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基于 SURF 算法的 JPEG 地质资料复制−移动篡改检测 
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摘 要：针对 JPEG地质资料的复制−移动篡改，提出一种结合 SURF特征匹配与 JPEG块伪影特征矩阵因子的篡 

改区域检测方法。首先运用 SURF算法提取图像特征点并进行特征点匹配，根据剔除伪匹配点后的匹配对计算仿 

射变换参数，定位复制−移动区域，然后通过引入 JPEG块伪影特征矩阵因子实现篡改区域的定位。结果表明：相 

比其他算法，本方法能够更有效地探测 JPEG地质资料的复制−移动篡改，并精确定位篡改区域。 
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Copy­move forgery detection for 
JPEG geological images based on SURF algorithm 
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Abstract: Aiming at copy­move forgery in  the JPEG geological  images, a new tampered region detecting method was 
presented based on the speeded up  robust  features (SURF) matching and  JPEG blocking artifact  characteristics matrix 
(BACM) factor. Firstly, the SURF algorithm was applied to extract and match the feature points of the image, the affine 
transformation parameters are obtained by the matched feature points, and were used to detect the copy­move tampered 
regions. Then, the tampered region was located according to the JPEG BACM factor. The results show that the proposed 
method can detect  the  copy­move  tampered  region in JPEG geologic  images more  effectively,  and can  also locate  the 
tampered  region  more  precisely  than  the  other  methods,  which  can  therefore  ensure  the  security  and  accuracy  of  the 
digital geological data. 
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随着现代数字技术的发展，数字化信息资源已经 

成为重要的信息交流与共享方式。为满足社会经济发 

展对地质资料提出的多层次、多范围和多样化要求， 

国家及省级地质资料馆开展了长达十多年的地质资料 

图文数字化工作 [1−2] 。 全国地质资料馆和多个省级的地 

质资料管理部门已在网上提供了上万份资料的全文在 
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线浏览服务。毋庸置疑，地质资料数字化将更好地对 

馆藏资料进行安全有效保管，且能及时便捷地为社会 

提供服务 [3] 。然而，在这些资料通过互联网面向公众 

服务的过程中， 使用者采用简单的 PhotoShop、 Matlab、 
Paint等图像编辑软件， 就能很容易地对一些数字图像 

资料进行篡改 [4−8] 。 “世纪金矿勘查骗案”和播卡金矿 

事件就是利用虚假的数据资料，搅乱市场，损害投资 

者利益的典型案例。为确保地质资料的真实性，《地 

质资料管理条例》、《地质勘查资质管理条例》、《湖 

南省地质灾害防治管理办法》等多个规定和文件对地 

质资料的真实性做了明确要求。如何快捷准确地检测 

数字化地质资料的真实性已成为地质资料管理和服务 

过程中面临的重要课题。 

复制−移动篡改 [9−13] 是一种直接在原图上进行的 

篡改方式，复制原图中感兴趣的区域并粘贴到原图中 

其他位置，以达到隐藏目标或增加对象的目的。由于 

篡改图像的篡改区域与真实区域均来自同一幅图像， 

他们的光源方向、色温以及模式噪声均一致，因此， 

经复制−移动篡改后的图像，篡改区域与真实区域能 

很好地融合且肉眼很难分辨。此外，复制−移动篡改 

较易操作，没有任何图像处理经验的用户也能轻易通 

过复制−粘贴操作达到篡改目的。因此，需要对该种 

篡改方式设计专门的检测算法。目前，用于复制−移 

动篡改检测的方法主要为基于 DCT、PCA、空域和统 

计域的块匹配算法 [14−17] ，这类方法往往存在计算量 

大、鲁棒性较差以及无法分辨被复制区域与移动区域 

(即，篡改区域)以及篡改区域定位不精准等问题。 

针对现有方法的缺点与不足，本文作者提出结合 
SURF 特征匹配与  JPEG 块伪影特征矩阵因子的快速 

自动探测  JPEG 地质资料复制−移动区域以及定位篡 

改区域的算法。首先对待检测图像进行预处理，然后 

运用 SURF算法 [18] 提取待检测图像的特征点和特征描 

述符并根据特征描述符间的欧式距离进行特征点匹 

配，根据匹配对估计仿射变换参数并剔除伪匹配点， 

再根据仿射变换参数计算区域关联图，定位复制−移 

动区域，最后通过比较复制−移动区域的块伪影特征 

矩阵因子的大小定位篡改区域。 

1  算法流程 

1.1  预处理及 SURF特征点提取 

首先对待检测彩色图像进行预处理。将图像从 

RGB色彩空间转换到 YCbCr 色彩空间， 由于 JPEG压 

缩过程是对 YCbCr 色彩空间以 4:2:2 或 4:2:0 的比例 

进行缩减采样，因此，采用 YCbCr 图像的 Y 分量进 

行后续处理。然后运用 SURF 算法提取特征点和特征 

描述符。 

1.2  特征点匹配 

根据所提取特征点的特征描述符进行 SURF 特征 

点匹配，运用欧式距离作为判断特征点是否具有相似 

性的度量标准，计算公式如下： 

∑
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式中：w 和 v 表示两个不同的 r 维向量，w(l)和 v(l)分 

别表示第  l 维向量的值。当两个特征点的特征描述符 

的欧氏距离 d 小于阈值 ε 时，认为这两点为匹配特征 

点。因此，ε 值越大，得到的匹配点越多。当待检测 

图像为经复制−移动篡改图像时，ε值越大，虽然能得 

到更多的来自复制−移动区域的匹配特征点，但是同 

样也会增加真实区域的伪匹配特征点；ε 值越小，虽 

然能大大减少真实区域的伪匹配特征点，但这会以丢 

失部分复制−移动区域的匹配特征点为代价。 

为了确定参数  ε，从  UCID 无压缩彩色图像数据 

库 [19] 中随机挑选 20 幅原始自然图像，运用 SURF 算 

法提取其特征点和特征描述符，并对所有特征点对应 

的特征描述符之间的欧式距离进行统计，统计结果如 

图 1所示。很明显可以看到，真实图像特征点的欧式 

图 1  真实图像中 SURF特征点之间欧式距离统计结果 

Fig.  1  Statistical  result  of  Euclidean  distance  among  SURF 

feature points in authentic images
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距离基本呈以  0.8 为中心的正态分布，欧式距离小于 

0.2的特征点数目几乎为 0，这也表明，在一幅真实图 

像中，出现两个极为相似的特征点的可能性极小。因 

此，在本算法中，取阈值 ε=0.15。 

1.3  伪匹配点剔除 

根据匹配成功的特征点的坐标位置可以计算仿射 

变换参数， 但是求解该参数的前提是不存在伪匹配点。 

图  2(a)所示为一幅经复制−移动篡改后的图像进行 

SURF特征点匹配的初始匹配结果，很明显可以看到， 

虽然大部分匹配特征点来自复制−移动区域，但还是 

存在少数来自图像真实区域的伪匹配点。且由图  2(a) 

可以得出：对于复制−移动区域运用  SURF 算法提取 

的特征描述符进行特征点匹配是有效的，大多数匹配 

正确；真实区域的伪匹配点是客观存在的，且数量较 

少，分布离散。 

图 2  伪匹配点剔除示例:  (a) 初始匹配特征点对;  (b) 剔除 

伪匹配点后的特征点对 

Fig.  2  Example  for  removing  false  matched  feature  points: 

(a)  Initial matched  feature point pairs;  (b) Feature points pairs 

after removing false matched points 

伪匹配点的存在会影响仿射变换参数的计算，因 

此必须进行剔除。对于一组给定的匹配特征点 a1=(x1, 
y1) T 和 a2=(x2,  y2) T ，可以通过特定二维矩阵 T=[t11,  t12, 

t21, t22]和偏移向量 Δx=(x0, y0) T 对其进行二维仿射变换 
a2=Ta1+Δx，即： 

 
 
 

+ + = 

+ + = 
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0 1 12 1 11 2 
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因此，随机选取 3对或更多初始匹配点对，运用 

式(2)便可计算出仿射变换参数 T 和 Δx，然后运用得 

到的仿射变换参数，对所有初始匹配特征点(设为 
am=(xm, ym) T 和 ao=(xo, yo) T )进行判断， 如果 − −  m o  Ta a 

2 
2 x ∆ ≤δ，则判定该初始匹配特征点为内点，否则为 

外点。重复以上仿射变换参数估计以及判断内、外点 

等步骤 k 次，并记录下每次仿射变换参数对应的内点 

个数。选择内点最多时对应的参数作为最终的仿射变 

换参数，同时剔除该仿射变换参数下得到的外点，即 

为伪匹配点，得到结果如图 2(b)所示。在本算法中， 

分别取 δ=0.08，k=80。 

1.4  复制−移动区域定位 

为了准确定位复制−移动区域，根据仿射变换参 

数计算区域关联系数，公式如下： 
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其中：Ω(p)表示以像素点 p 为中心、大小为 5×5 的像 

素块，I(s)表示像素点 s的灰度值，且 p2 为 p仿射变换 

结果，即 p2=TP+Δx。得到的 D1(p)值的范围为[0, 1]， 
D1(p)值越大，表示对应区域的相关性越强。由于被复 

制区域与移动区域之间的仿射变换互为逆变换，为了 

准确探测出被复制、移动这两个区域，需将式(2)中所 

有像素点进行逆仿射变换(即  p2=T −1 (p−Δx))，然后进 

行关联系数计算，得到的结果记作 D2(p)。然后，分别 

将两幅区域关联图像 D1(p)和 D2(p)进行高斯滤波以及 

二值化，并对二值化后的结果取并集。最后运用数学 

形态学去噪，得到复制−移动区域。 

1.5  篡改区域定位 

由于  JPEG 压缩操作是分块进行的，忽略了块与 

块之间的相关性，因此，块重构解压缩后的  JPEG 图 

像将引入水平和垂直的网格。基于  JPEG 压缩网格， 

LUO  等 [20] 提出了运用块伪影特征矩阵 (Blocking 

artifact  characteristics  matrix,  BACM)来判断一幅原始
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JPEG图像是否被裁剪。 该方法只能判断整幅图像是否 

经裁剪、旋转等操作，而不能检测图像的局部篡改以 

及定位篡改区域。 

对于复制−移动篡改，被复制区域为真实区域， 

而移动区域为篡改区域，其块伪影特征矩阵将遭到破 

坏，基于此，本文作者提出运用块伪影特征矩阵因子 

(FBACM)对复制−移动后的篡改区域进行定位。设待检 

测图像为 f，首先对 f中每个像素点进行如下计算： 

( , ) i j f A D B C ′ = + − −  (4) 

( , ) i j f E H F G ′′ = + − −  (5) 

其中，A=f(i, j)，B=f(i, j+1)，C=f(i+1, j)，D=f(i+1, j+1)， 

E=f(i+4,  j+4)，F=f(i+4,  j+5)，G=f(i+5,  j+4)，H=f(i+5, 

j+5)，且 f(i, j)为图像中位于(i, j)的像素值。A—H的相 

对位置关系如图 3 所示。然后将得到的  f ′和  f ′ ′ 分别 

分成连续不重叠的 8×8块，设每个块的相对位置为(x, 

y)(x∈ [1, 8], y∈ [1, 8])，分别取  f ′和  f ′ ′ 中相对位置相 

同的像素值建立直方图，分别记作  ) () , (  n h  y x ′ 和 

) () , (  n h  y x ′ ′ ，其中  n∈  [0,  500]。再计算  ) () , (  n h  y x ′ 与 

) () , (  n h  y x ′ ′ 差的绝对值 K： 

) ( ) ( ) (  ) , ( ) , ( ) , (  n h n h n K  y x y x y x ′ ′ − ′ =  (6) 

从图 3 中  A—H 的相对位置关系可知，A—D 与 

E—H的相对位置关系只存在以下两种情况： (1) A—D 

与 E—H 的坐标分别位于一个 8×8 块内(均位于同一 

个块或分别位于不同的块)；(2) A—D与 E—H的坐标 

一个位于同一个块内，另一个则位于不同块中，即当 

A的坐标(x, y)满足 x=4、y=4、x=8、y=8这 4个条件中 

的任意一个时。由于  JPEG 压缩形成块伪影栅格，如 

果 A—D的坐标位于不同的 8×8块中， 则计算得到的 

) , (  j i f ′ 值将较大，此时，E—H 的坐标则位于同一个块 

内，计算得到的  ) , (  j i f ′ ′ 值较小，因此，两者的直方图分 

布差异较大，直方图差值绝对值 K(x, y)也相应较大。对 

于 E—H 的坐标位于不同的 8×8 块也可以得到类似的 

结论。然而，当 A—D 与 E—H 的坐标均在一个 8×8 

块内时，  ) , (  j i f ′ 与  ) , (  j i f ′ ′ 值均较小，两者的直方图分布相 

近，因此，得到的 K(x, y)值也很小。图 4所示为 A在所 

有 8×8块中位于(4,  4)、(1,  8)、(5,  8)、(6,  6)、(2,  5) 

和(2, 1)位置时原始 JPEG图像的 K(x, y)(n)值， 该结果是 

UCID数据库的 1 338幅图像以压缩因子 50对其进行 

JPEG压缩后统计求平均而得。可以看到，当 A—D与 

图 3  A—H的相对位置关系 

Fig. 3  Relative position relationships of A—H 

图 4  当 A位于不同位置时得到的 K(x, y)(n)值 

Fig. 4  K(x, y)(n) values obtained at A in different positions 

E—H的坐标分别满足位于同一个块内时，K值较小； 

否则，K值较大。 

由于相邻像素间的差值一般较小，从而计算得到 

) , (  j i f ′ 、  ) , (  j i f ′ ′ 值均相对较小，从图 4可以看到，无论 A 
处于什么位置，当 n＞30时，K(x,  y)(n)值均趋近于 0， 

因此，本文作者取 K(x,  y)(n)的前 30个值进行计算。对 

8×8块的左上角区域 R1(R1={(x, y)|x∈ [1, 3], y∈ [1, 3]}) 

的 K 值平均值求和，得到块伪影特征矩阵因子 FBACM 

如下： 

∑∑ 
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对于没有经过任何篡改的  JPEG 原始图像，当 A
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处于 8×8块的左上角区域 R1 时，K(x, y)(n)均较小，因 

此，计算得到的 FBACM 值也较小。然而，对于经复制− 
移动篡改的  JPEG 图像，真实区域的 FBACM 较小，由 

于篡改区域与真实区域的块伪影栅格极有可能不匹 

配，因此，由篡改区域计算得到的 FBACM 值将较大。 

因此， 可通过比较复制−移动两个区域的 FBACM 值定位 

篡改区域。 

2  结果与分析 

图  5(a)所示为  JPEG  质量因子为  50、大小为 
590×897的山洪灾害原始图像，图中山洪连同其携带 

的泥沙冲毁掩盖了该区，该区因山洪导致受损的房屋 

只有四处，人民财产损失较少，重建较容易，投入资 

金较少。 图 5(b)所示为运用 Adobe Photoshop CS5对图 

5(a)进行复制−移动篡改后的图像(TIFF格式)。 与图 5(a) 

相比，图 5(b)通过人为复制该区的房屋使得受损的房 

屋比原来有所增加，从而夸大了受灾情况，使得对该 

区的重建费用过多地增加。图  5(c)所示为剔除伪匹配 

点后的 SURF 特征点匹配对，可以看到匹配特征点完 

全来自复制−移动区域。 图 5(d)所示为通过计算区域关 

联系数得到的复制−移动区域。 图 5(e)所示为通过比较 

图 5(d)中两个区域的 FBACM 值得到的篡改区域结果。 

图  5(f)所示为在原图中标记的篡改区域。很明显，采 

图  5  经复制−移动篡改的地质灾害图像检测结果:  (a) 原始图像;  (b) 篡改图像;  (c)  特征点匹配;  (d) 复制−移动区域定位; 

(e) 篡改区域定位; (f) 篡改区域标记 

Fig. 5  Detection results of  copy­move  forgery  in geological hazard  image:  (a) Original  image;  (b) Tampered image;  (c) Feature 

points matching; (d) Copy­move regions location; (e) Tampered region location; (f) Tampered region marking
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用本方法能有效地检测地质灾害图像的复制−移动篡 

改，并成功定位篡改区域。 

图 6 所示为对图 5(b)运用其他方法进行检测的结 

果，由图 6可以看出，文献[15]和[17]方法只能检测出 

复制−移动区域，无法分辨被复制与篡改区域，且存 

在大量噪声，文献[21]方法虽然能大致检测出篡改区 

域，但同时存在若干噪声和漏检区域。 

图 6  其他方法对图 5(b)的检测结果:  (a) 文献[15]方法;  (b) 

文献[17]方法; (c) 文献[21]方法 

Fig. 6  Detection  results  of  Fig. 5(b) with different methods: 

(a) Method in Ref. [15]; (b) Method in Ref. [17]; (c) Method in 

Ref. [21] 

图  7(a)所示为  JPEG  质量因子为  80、大小为 

1  142×1 068的某铜矿区地质剖面图，由图可知该区 

发育有一条含铜石英脉，石英脉较窄，因此，该区的 

投资前景一般，投资成本不需太多。图 7(b)所示为图 

7(a)经复制−移动后的篡改图像，与图 7(a)相比，该图 

中含铜石英脉被人为篡改增加为两条，尽管每条矿脉 

不太宽，但该区成矿较密集，其下部可能会有更好的 

成矿前景，使该区成为一个很有前景的投资前景区， 

从而大大提高该矿区的价格。 图 7(c)~(e)所示分别为文 

献[15]、[17]和[21]的检测结果。图  7(f)所示为本方法 

的检测结果。可以看到，由于手绘扫描地质资料的背 

景比较单一，文献[15]和[17]方法检测失败；文献[21] 

方法虽然能大致检测出篡改区域但是得到的篡改区域 

面积有所增大。本方法则能较精准地定位篡改区域。 

图  8(a)所示为  JPEG  质量因子为  75、大小为 
1 168×200的某矿区一段描述性资料。由图中可知， 

该区最大的石英脉厚度为 20~30 m，延长 1 km，说明 

该区投资前景很好，其投资成本可根据该石英脉作参 

考而定。 图 8(b)所示为图 8(a)经复制−移动篡改后的资 

料，与图 8(a)相比，该区厚度为 20~30 m，延长 1 km 
的最大的石英脉被人为篡改为厚度为 20~30  m，延长 
3 km，这种改变带给投资者错误信息，将使投资成本 

增加，从而使投资者做出错误的决策。图 8(c)~(e)所示 

分别为文献[15]、[17]和[21]的检测结果。图  8(f)所示 

为本方法的检测结果。可以看出，文献[15]和[17]方法 

检测失败，而本文方法对于较小的篡改区域也有很好 

的检测效果且篡改区域的定位精度高于文献[21]提出 

的方法。 

为了定量评价本算法的检测效果，在本研究中， 

选择覆盖率(overlap,  Eol)和误检率(detection  error,  Ede) 
两个指标 [22] ，分别定义如下： 

) ( ) ( 
) 2( 

2 1 2 1 

2 1 
ol  A A A A 

A A E 
I U 

I 
+ 

=  (8) 

1 2 
de  2  R 

W W E 
T 
+ 

=  (9) 

式中： A1 表示检测出的篡改区域， A2 为实际篡改区域， 
W1 表示将未篡改区域判定为篡改区域的像素个数， 
W2 表示将篡改区域判定为未篡改区域的像素个数，TR 
表示真实篡改区域的像素个数。Eol 值越大、Ede 值越 

小，检测结果就越好。对图 5~8中本算法与文献[15]、 
[17]和[21]方法的检测结果分别用  Eol 和  Ede 值进行评 

价，结果如表 1 所列。可以看出，本方法计算得到的 
Eol 值均远高于文献[15]、[17]和[21]方法，且 Ede 值均 

大大低于文献[15]、[17]和[21]方法，表明本方法能更 

精确有效地定位篡改区域。
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图 7  经复制−移动篡改的某铜矿区地质剖面图像检测结果: (a) 原始图像; (b) 篡改图像; (c)~(e) 文献[15]、[17]和[21]的检测 

结果; (f) 本方法检测结果 

Fig.  7  Detection  results  of  copy­move  forgery  in  copper mining  section map:  (a) Original  image;  (b) Tampered  image;  (c)~(e) 

Detection results of methods in Refs. [15], [17] and [21], respectively; (f) Detection result of proposed method 

图 8  经复制−移动篡改的某矿区描述性资料检测结果: (a) 原始图像; (b) 篡改图像; (c)~(e) 文献[15]、 [17]和[21]的检测结果； 

(f) 本方法检测结果 

Fig.  8  Detection  results  of  copy­move  forgery  in  some mining data:  (a) Original  image;  (b) Tampered  image;  (c)~(e) Detection 

results of methods in Refs. [15], [17] and [21], respectively; (f) Detection result of proposed method
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表 1  图 5~8中不同算法检测结果比较 

Table 1  Comparison of detection results by different algorithms in Figs. 5~8 

In Figs. 5~6  In Fig. 7  In Fig. 8 
Algorithm 

Eol  Ede  Eol  Ede  Eol  Ede 

Method in Ref. [8]  0.871 9  0.144 7  0  13.996 0  0.000 8  18.052 0 

Method in Ref. [10]  0.879 2  0.135 2  0  15.483 0  0.001 1  13.505 0 

Method in Ref. [14]  0.868 9  0.138 6  0.883 9  0.130 3  0.595 5  0.383 9 

Proposed method  0.984 8  0.015 1  0.958 0  0.041 8  0.892 1  0.115 6 

3  结论 

1)  为确保数字化地质资料在共享服务过程中的 

安全性、完整性和准确性，针对  JPEG 地质资料的复 

制−移动篡改，提出了一种基于  SURF  特征匹配和 
JPEG块伪影特征矩阵因子的自动检测方法。 首先运用 
SURF 算法定位复制−移动区域，然后通过比较复制− 
移动区域的块伪影矩阵因子大小达到识别篡改区域的 

目的。

2) 以不同类型真实 JPEG地质资料为实验对象， 

与其他多种检测算法进行比较，实验结果表明，本方 

法相比其他方法不仅能够更有效地检测不同类型地质 

资料的复制−移动篡改，而且能更准确地定位篡改区 

域，从而更加安全有效地为数字化地质资料管理和服 

务提供保障与支持。 
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